Załącznik nr 4a do siwz
ISTOTNE POSTANOWIENIA UMOWY

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zawarta w …........................................... w dniu ….../....../............ r.  pomiędzy:

Samodzielnym Publicznym Wojewódzkim Szpitalem Chirurgii Urazowej im. Dr Janusza Daaba, ul. Bytomska 62, 41-940 Piekary Śląskie, NIP : 498-01-07-015, Regon : 0008688307, wpisanym do Krajowego Rejestru Sadowego pod numerem KRS : 0000046125

reprezentowanym przez :

prof. nadzw. dr hab. n. med.  Bogdana Koczy - Dyrektor
zwanym w treści umowy Administratorem Danych,

a

….................................................................................................................................................................................................................................................................................................................................................................................................................................................................

reprezentowanym przez:….................................................................................................................................................................................................................................................................................................................................................................................................................................................................

zwanym w treści umowy Wykonawcą

zwanymi w dalszej części Umowy łącznie „Stronami” lub każdą z osobna „Stroną”,
w związku z realizacją umowy …....................................................... Strony zawierają umowę o następującej treści:

§ 1

1. Administratorem danych osobowych pracowników a także danych osobowych zawartych na fakturach / rachunkach oraz danych osobowych darczyńców, powierzanych na mocy niniejszej umowy jest Samodzielny Publiczny Wojewódzki Szpital Chirurgii Urazowej im. Dr. Janusza Daaba w Piekarach Śląskich.

2. Na podstawie art. 31 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 poz. 2135 z późn. zm.), zwaną dalej Ustawą, Administrator Danych powierza Wykonawcy przetwarzanie danych osobowych w celu realizacji umowy …........................................................................................................................ .
3. Zakres powierzanych danych obejmuje:

1) dane pracowników Administratora Danych, zgodnie z wymaganiami określonymi w Kodeksie Pracy, w szczególności może obejmować następujące kategorie danych osobowych:

a) imię (imiona) i nazwisko, 

b) imiona rodziców, 

c) datę urodzenia,

d) obywatelstwo,
e) numer PESEL,

f) serię i nr dowodu osobistego lub innego dowodu tożsamości,
g) miejsce zamieszkania (adres do korespondencji),

h) wykształcenie,

i) przebieg dotychczasowego zatrudnienia,
j) imiona i nazwiska oraz daty urodzenia członków rodziny pracownika,

k) warunki pracy i płacy  w szczególności wynagrodzenie za pracę ze wskazaniem składników wynagrodzenia,

l) inne dane osobowe niż określone w lit a. - k., których obowiązek przetwarzania przez Administratora Danych wynika z odrębnych przepisów,
2) dane osobowe zawarte na fakturach / rachunkach, w szczególności może obejmować imiona i nazwiska lub nazwy podatnika i nabywcy towarów lub usług lub imię i nazwisko pacjenta Administratora Danych oraz ich adresy, numery za pomocą których identyfikowany jest pacjent / podatnik / nabywca towarów lub usług,

3) dane osobowe darczyńców, w szczególności może obejmować imiona i nazwiska lub nazwy darczyńców,
4) w ramach niniejszej Umowy mogą być powierzane inne dane osobowe, aniżeli wymienione w pkt 1 – 3, jeżeli wymóg ich prowadzenia przez Administratora Danych wynika z odrębnych przepisów.

4. Wykonawca zobowiązuje się przetwarzać powierzone dane wyłącznie w celu realizacji umowy o której mowa w ust. 2 i w zakresie określonym w ust. 3.

5. Wykonawca nie jest upoważniony do wprowadzania nowych rodzajów danych osobowych nad te wskazane w ust. 3. 

§ 2

Wykonawca obowiązany jest przed rozpoczęciem przetwarzania danych podjąć środki zabezpieczające powierzane dane, o których mowa w art. 36-39 Ustawy oraz spełnić wymagania określone w rozporządzeniu Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz.U. z 2004, nr 100 poz. 1024) oraz innych rozporządzeń wydanych na podstawie Ustawy. Wykonawca w szczególności obowiązany jest do:

a) zastosowania środków technicznych i organizacyjnych zapewniających ochronę przetwarzanych danych osobowych odpowiednią do zagrożeń oraz kategorii danych objętych ochroną, a w szczególności zabezpieczenia danych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem Ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem;

b) prowadzenia dokumentacji opisującej sposób przetwarzania danych oraz środki,  o których mowa w lit. a.;

c) dopuszczania do przetwarzania powierzonych danych wyłącznie osób posiadających upoważnienie do przetwarzania danych osobowych wydane przez Wykonawcę;

d) zapewnienia kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostały do zbioru wprowadzone oraz komu są przekazywane;

e) prowadzenia ewidencji osób upoważnionych do przetwarzania danych osobowych zgodnie z art. 39 Ustawy;

f) zapewnienia zapoznania osób upoważnionych do przetwarzania powierzonych danych z przepisami o ochronie danych osobowych;

g) zapewnienia by wszystkie osoby upoważnione do przetwarzania danych osobowych powierzonych przez Administratora Danych zobowiązały się do zachowania w tajemnicy tych danych osobowych oraz sposobów ich zabezpieczenia.

§ 3

Wykonawca ma obowiązek:

a) dopuścić do przetwarzania danych osobowych wyłącznie osoby zapoznane z przepisami o ochronie danych osobowych;

b) niezwłocznie powiadamiać Administratora Danych o przypadkach naruszenia ochrony danych osobowych oraz udokumentować zdarzenie podając informacje, pozwalające ustalić jego okoliczności, w formie raportu, którego wzór stanowi Załącznik nr 1 do niniejszej umowy;

c) powiadomić Administratora Danych o każdorazowym prawnie umocowanym żądaniu udostępnienia danych osobowych właściwemu podmiotowi, chyba że zakaz owego zawiadomienia wynika z przepisów prawa;

d) powiadomić Administratora Danych o każdorazowym żądaniu otrzymanym bezpośrednio od osoby, której dane przetwarza, powstrzymując się jednocześnie od odpowiedzi na żądanie, chyba że zostanie do tego uprawniony przez Administratora Danych;

e) powiadomić Administratora Danych o każdej kontroli Wykonawcy przez inne organy, co wiązałoby się z dostępem do danych a w szczególności o kontroli przeprowadzanej przez Biuro Generalnego Inspektora Ochrony Danych Osobowych; 

§ 4

1. W przypadku, gdy umowa o której mowa w §1 ust.2, uprawnia Wykonawcę do jej wykonywania przy udziale podmiotów/osób trzecich, postanowienia paragrafów poprzedzających rozciągają się również na te podmioty/osoby, przy czym Wykonawca odpowiada za działania lub zaniechania podmiotów/osób, którym powierza wykonanie umowy, jak za działania lub zaniechania własne.

2. Administrator Danych ma prawo do sprawdzenia poprawności przetwarzania powierzonych danych na każdym etapie ich przetwarzania przez Wykonawcę, m.in. poprzez kontrolę w miejscu ich przetwarzania. Kontrola taka może odbywać się w godzinach pracy po uprzednim powiadomieniu Wykonawcy.

3. Po zakończeniu kontroli, o której mowa w ust. 2, Administrator Danych może przedstawić Wykonawcy zalecenia pokontrolne i żądać ich wdrożenia określając jego termin.

4. W przypadku stwierdzenia przez Administratora Danych odstępstw od zakresu i celu przetwarzania powierzonych danych osobowych, określonych niniejszą umową Administrator Danych może rozwiązać  niniejszą umowę ze skutkiem natychmiastowym.

5. Strony zobowiązują się do zachowania poufności w zakresie wszelkich informacji jakich zasięgnęli w trakcie obowiązywania umowy oraz w związku z jej realizacją, chyba że druga strona zwolni z takiego obowiązku bądź obowiązek ich ujawnienia wynika z przepisów prawa.

§ 5

1. Wykonawca odpowiada wobec Administratora Danych za szkody wyrządzone osobom trzecim naruszeniem przepisów dotyczących ochrony danych osobowych.

2. W przypadku niezgodnego z niniejszą umową udostępnienia bądź wykorzystania danych osobowych przez Wykonawcę, Administrator Danych uprawniony jest do nałożenia na Wykonawcę kary umownej w wysokości 10% rocznej wartości umowy o której mowa w §1 ust.2

3. Kara umowna o której mowa w ust. 2 będzie należna Administratorowi Danych bez konieczności wykazywania szkody przez niego poniesionej i niezależna będzie od roszczeń odszkodowawczych związanych z poniesioną przez Administratora Danych szkodą.

4. W przypadku obciążenia Administratora Danych roszczeniem odszkodowawczym bądź w przypadku nałożenia na Administratora Danych kary grzywny z uwagi na fakt naruszenia przepisów Ustawy lub niniejszej umowy, z przyczyn leżących po stronie Wykonawcy, Wykonawca zobowiązuje się uregulować poniesioną przez Administratora Danych szkodę.

5. Odstąpienie od umowy o którym mowa w § 4 ust. 4 nie zwalnia Wykonawcy z obowiązku zapłaty kary umownej bądź odszkodowania. 

§ 6

1. Niniejsza umowa obowiązywać będzie przez okres obowiązywania umowy o której mowa w §1 ust.2 tj. do dnia …....................................................................................... .
2. Wygaśnięcie niniejszej umowy w terminie określonym w ust. 1 skutkuje zakończeniem przetwarzania danych osobowych przez Wykonawcę i oznacza cofnięcie upoważnień. W terminie 30 dni od wygaśnięcia niniejszej umowy, Wykonawca zobowiązany jest do przekazania Administratorowi Danych wszelkich powierzonych mu na podstawie niniejszej umowy danych oraz ich kopii. Wykonawca zobowiązany jest również do trwałego usunięcia z systemu informatycznego oraz posiadanych nośników wszystkich przetwarzanych na podstawie niniejszej umowy danych osobowych – na tę okoliczność Wykonawca zobowiązuje się przedstawić Administratorowi Danych dowody z postaci protokołu zniszczenia danych.

§ 7

1. Wszelkie zmiany niniejszej umowy wymagają zgody obu stron w formie pisemnej pod rygorem nieważności.

2. Wszelkie spory wynikające ze stosowania niniejszej umowy będą rozstrzygane przez Sąd właściwy dla siedziby Administratora Danych.,

3. W sprawach nieuregulowanych niniejszą umową zastosowanie mają przepisy powszechnie obowiązującego prawa, w szczególności ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych, rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych oraz przepisy Kodeksu Cywilnego.

4. Niniejszą umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.

Administrator Danych






Wykonawca

Załącznik nr 1

Raport

o naruszeniu ochrony danych osobowych

Sporządzający raport:

Imię i nazwisko …………………………………………………………………………..

Stanowisko/funkcja……………………………………………………………………..

Dział, pokój, nr telefonu………………………………………………………………..

1. Miejsce, dokładny czas i data naruszenia ochrony danych osobowych:

2. Osoby powodujące naruszenie:

3. Osoby, które uczestniczyły w zdarzeniu związanym z naruszeniem ochrony danych osobowych:

4. Informacje o danych, które zostały lub mogły zostać ujawnione:

5. Zabezpieczone materiały lub inne dowody związane z wydarzeniem:

6. Krótki opis wydarzenia związanego z naruszeniem ochrony danych osobowych (przebieg zdarzenia, opis zachowania uczestników, podjęte działania):

Data:……………………………… Podpis:……………………………………………..



